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Administrateur Réseau et Sécurité 
 

FICHE DE POSTE 

Supérieur hiérarchique Chef de Département du Système d’informations 

Relation fonctionnelle RAS 

 

MISSIONS DU POSTE 

Sous la responsabilité du Chef de Département du Système d’Informations, l’Administrateur 

Réseau et Sécurité aura en charge, la gestion, l’optimisation et la sécurisation du système 

d’informations en garantissant sa disponibilité, sa performance, son intégrité et sa 

confidentialité. 

 

PRINCIPALES ATTRIBUTIONS 

Administration des infrastructures réseaux et sécurité 

• Définition des architectures techniques et fonctionnelles ; 

• Configuration, administration, déploiement des équipements actifs (Switches, 

routeurs) 

• Administration des équipements de sécurité (pare-feu) ; 

• Extension, intégration des architectures réseaux ; 

• Mise en œuvre opérationnelle des recommandations de sécurité et de la PSSI du 

groupe. 

Participation à la mise en œuvre des projets d’infrastructure 

• Analyse des besoins et proposition de solutions techniques ; 

• Elaboration et validation des cahiers de charge ; 

• Encadrement des prestataires et suivi du respect des contrats SLA. 

Gestion des incidents 

• Prise en charge efficace des incidents ; 

• Détenir une base de connaissances. 

Monitoring et supervision des infrastructures 

• Administration des plateformes de supervision 
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• Veille technologique 

Sensibilisation et formations 

• Elaborer et proposer des campagnes de sensibilisation sur les bonnes pratiques 

sécurité. 

 

PROFIL 

Qualification BAC +5 de type ingénieur ou universitaire spécialisé en Réseaux & 

Télécoms 

Formation 

complémentaire 

Une Certification de type Cisco CCNA/CCNP  

Expérience Avoir trois (03) à cinq (05) années d’expérience en Administration, 

réseaux et Sécurité et disposer des compétences dans les 

domaines suivants :  

• Forte expertise et expériences des réseaux TCP/IP, 

LAN/WAN, VTP, DMVPN, VPN/Solutions SSL ; 

• Forte expertise sur les protocoles de routage OSPF, EIGRP, 

BGP 

• Forte expertise et expérience dans les aspects 

d’administration, de diagnostics pour les équipements de 

type routeur, switch et firewall de marque CISCO, Fortigate 

• Maîtrise des outils de supervision (Nagios, Centreon, 

Zabbix, etc.), de gestion (Cisco Prime) 

• Expérience dans la veille à la conformité avec les Normes 

et règlementations (RGPD, ISO 27001, etc…) 

 

Qualités et aptitudes 

recherchées 

• Être capable de gérer des situations de crise avec méthode 

et rigueur ; 

• Être réactif, capable de gérer les priorités, autonome et 

savoir travailler en équipe ; 

• Une capacité à travailler en équipe pour l’atteinte des 

objectifs organisationnels ; 
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• Une capacité à gérer des projets complexes et bonne 

gestion du temps et des priorités ; 

• Un esprit de synthèse et d’analyse et bonne 

communication orale et écrite ; 

• La rigueur, l'éthique et de l'intégrité dans le traitement de 

tous les sujets sous sa responsabilité ; 

• Une aptitude à effectuer des travaux de nature 

confidentielle, dans le respect des délais avec un sens 

élevé du détail. 

 

PROCEDURE DE SOUMISSION DES CANDIDATURES 

Les personnes intéressées par le présent avis de recrutement sont invitées à soumettre leurs 

candidatures au plus tard le 04 juillet 2025 à 18H en l’envoyant par mail à l’adresse : 

dhr4.recrutement@gmail.com en un fichier PDF unique.  

Le dossier sera constitué : 

• d’une lettre de motivation d’une page au maximum ;  

• d’un curriculum vitae détaillé et ; 

• des copies des diplômes et attestations et/ou certificats de travail.  

 

Seul(e)s les candidat(e)s présélectionné(e)s seront contacté(e)s pour la suite du processus. 
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